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1 Objetivos

O objetivo deste projeto é a implementagéo de um Sistema de Transmissdo de Dados Se-
guro enire dois pontos. Como seguran¢a entende-se, no contexto deste projeto, a protegio dos
dados transmitidos contra leitura por pessoas ndo autorizadas e a garantia da autenticidade das
mensagens.

O objetivo € alcangado através da codificag¢éo dos dados transmitidos, de forma a dificultar
sua interpretacéo caso sejam interceptados. Como o sistema utiliza uma chave para cedificagéo, a
qual deve ser previamente combinada entre as pessoas que véo se comunicar, a utilizagéo da
chave correta garante que qualguer mensagem recebida foi realmente transmitida pela pessoa
que se espera.

2 Especificagdo Funcional

O Sistema de Transmissdo de Dados Seguro implementado é constituido por dois micro-
computadores pessoais IBM-PC compativeis, conectados a Modulos Codificadores, que, por sua
vez, s&o conectados entre si, como apresentado na Figura 1. Os médulos s&o idénticos entre si.

A funcio basica do sistema é garantir que o canal de comunicagéo entre os modulos é se-
guro, ou seja, garantir que por ele $6 trafegam dados codificados. Além disso, o sistema tambeém
oferece aos usudrios uma interface para envio e recepcgéo dos dados e configuracéo e controle da
comunicacao.

Dados Nao- Dados Nao-
Codificados Codificados
{(
Médulo A ) Médulo B
Dados
Codificados

Microcomputador A Microcomputador B

{canal seguro)

Figura 1 - Sistema de Transmissio Sequra de Dados

O projeto constitui-se na implementagéo do médulo codificador, cuja fung¢éo é basicamente
codificar todo dado fransmitido e decodificar todo dado recebido utilizande-se de um algoritmo
aberto de codificagéo, o Triple DES. O protocolo fisico de comunicagdo € o RS-232.

Além dos madulos, o projeto inclui também o desenvolvimento do sofiware dos microcom-
putadores, que oferece aos usuarios a interface para uso do sistema. Para que a comunicagéo
possa ser controlada, um protocolo de comunicacio foi implementado nos mddulos e nos micro-
computadores.



Nos préximos capitulos sera apresentado um panorama historico da seguranga em redes
de transmiss&o de dados e da codificacdo de dados. Sera também apresentado o algoritmo de
codificagdo a ser implementado.

3 Seguranca na Rede

Nos seus primeiros anos de existéncia, redes de computadores eram usadas principalmen-
te por pesquisadores universitarios para troca de mensagens e por usudrios corporativos para
compartiilhamento de impressoras. Nestas circunsténcias, o fator seguranga nunca recebeu muita
atengdo. Mas agora, com a disseminacgéo do uso de redes de computadores com os mais diver-
sos fins e com ¢ advento da superpovoada rede mundial de computadores, a Intemet, o assunto
seguranga adquiriu mais importancia.

Além da necessidade de seguranga exigida pelas corporagdes na transmissao de dados
sobre seus negdcios, milhdes de cidaddos estdo conectados a Rede, para fazer transagbes ban-
carias, para fazer compras, para entregar a declaracéo de imposto de renda, entre outras ativida-
des que exigem que os dados transmitidos sejam mantidos em sigilo. Dessa forma, uma garantia
de privacidade e seguranga nestas transagdes tornou-se indispensavel.

Por seguranga podemos compreender uma vasta gama de assuntos. Na sua forma mais
simples, por seguranca entende-se evitar que pessoas estranhas leiam ou alterem as mensagens
trafegando pela rede, ou por evitar que pessoas entrem em areas de acesso restrito, isto é, para
as quais ndo sdo autorizadas. Entende-se também por ter garantias de que uma mensagem rece-
bida origina-se reaimente da pessoa que a assina.

Considerando estes pontos, podemos dividir o problema de seguranga em quatro grandes
areas: securidade, autenticacéo, validagéo e controle de integridade.
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Figura 2 - Ameacas a Seguranca

Securidade tem a ver com a garantia de que pessoas estranhas ndo tenham acesso a de-
terminadas mensagens; autenticacdo se refere a saber se a pessoa com quem estamos nos co-
municando € mesmo a pessoa que pensamos ser; validagdo esta associada a garantir que uma



mensagem recebida vem integralmente de um remetente conhecido; e, finalmente, por controle de
integridade entende-se saber se a mensagem recebida foi aiterada maliciosamente por um estra-
nho entre o destinatario e o remetente.

Com relagdo as areas de securidade e autenticacdo, para estabelecer uma transmisséo
segura de dados numa rede podem ser utilizados mecanismos de codificagdo e decodificacgéo,
garantindo, ao menos, que uma mensagem interceptada por um estranho ndo possa ser entendi-
da ou modificada.

3.1 Criptografia tradicional

A criptografia compreende os métodos de codificacéo e decodificacio de mensagens atra-
vés da aplicacédo de um algoritmo de transformac&o. A arte de tentar descobrir a mensagem origi-
nal a partir da mensagem cifrada é denominada criptoanalise.

Historicamente, quatre grupos de interesse tém contribuido significativamente com a arte
da criptografia: os militares, os defensores da privacidade, os profissionais da érea de seguranga
de dados e os amantes do assunto. Entre eles, destaca-se a atuagéo dos miitares.

Inicialmente, nas organizagbes militares, as mensagens a serem transmitidas de forma se-
gura eram passadas a poucos profissionais, que se encarregavam de codifica-las, muitas vezes
de forma totaimente manual. Entretanto, com o advento do computador e de novos e mais com-
piexos algoritmos de codificagéo, era necessario um nimero cada vez maior de especialistas para
lidar com estas maquinas. Sempre que se mudava de um algoritmo de codificagio para outro, to-
dos os responsaveis tinham que receber novo treinamento. Além disso, caso uma dessas pessoas
fosse capturada pelo inimigo, o algoritmo de codificacdo deveria ser rapidamente alterado.

Para contornar esses problemas, um novo modelo de criptografia foi proposto, o qual ficou
conhecido como Sistema de Criptografia Tradicional.
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Figura 3 - Modeio de um Sistema de Criptografia Tradicional

Neste modelo, a fungdo que codificard a mensagem pura, gerande a mensagem em cifras
(ciphertext), € parametrizada por uma chave (encryption key). Da mesma forma, a fun¢éo de de-
codificagdo também possui sua propria chave (decryplion key). O principio fundamental da cripto-



grafia tradicional admite que ¢ criptoanalista pode ouvir e copiar precisamente todas as mensa-
gens em cifras passadas pelo remetente e que ele conhece o algoritmo de criptografia utilizado.
Entretanto, ao contrario do destinatario pretendido, ele n&o sabe quais séo as chaves de codifica-
¢ao e decodificacdo e, portanto, ndo pode entender ou alterar de forma néo-detectavel a mensa-

gem original.

Para mostrar a relagéo entre mensagens puras, cifradas e chaves adotar-se-a uma nota-
¢do. Por essa notagdo, C = Ek (P) significa que a codificagdo da mensagem pura P, através do
uso do algoritmo E com a chave K, resulta numa mensagem em cifras C. Similarmente,
P = Dk’ (C) representa a decodificagdo de uma mensagem em cifras através de uma chave K’,
resultando na mensagem pura P original. Como esta notac&o sugere, E e D s&o fungdes matema-
ticas com dois parametros — a chave & a mensagem a ser codificada ou decodificada.

Antes da utilizacdo do Sistema de Criptografia Tradicional, era um grande problema a
quantidade de tempo necessaria para elaborar, testar e instalar um novo algoriimo de codificagao
sempre que o anterior se tornava obsoleto ou era comprometido, ja que o algoritmo deveria ser
totalmente modificado, o que acarretava a necessidade de treinar novamente as pessoas envolvi-
das e adaptar os equipamentos de codificagéo.

Esse problema foi solucionado com o uso da chave de codificagdo. A chave consiste de
uma seqiiéncia arbitraria de bits, que selecionam um dentre varios potenciais codigos de codifica-
¢éio possibilitados pelo algoritmo adotado. A chave pode ser modificada sempre que necessario,
bastando apenas informar a mudanca as pessoas com guem se faz contato.

Dessa forma, o grau de seguranga de um sistema de transmisséo de dados nao esta ba-
seado no sigilo do algoritmo de codificagdo adotado, e sim no sigilo da chave de codificag&o utili-
zada e no comprimento (nimero de bits) dessa chave. Considere-se, por exemplo, uma chave
formada por uma seqliéncia de bits e uma mensagem a ser codificada. Uma chave de 16 bits de
comprimento proporciona uma variedade de 2'® = 65536 possibilidades de mensagens codifica-
das; uma chave de 24 bits de comprimento oferece mais de 16 mithées de possibilidades. Assim,
quanto maior a chave, maior o fator de trabalho (work factor) que o criptoanalista tem para quebrar
a mensagem. Esse fator de trabalho & exponencialmente proporcional ac comprimento da chave.
E necessario também que o algoritmo seja sensivel & mudangas na chave, isto &, uma variagéo
de apenas 1 bit ha chave (cu ha mensagem a ser codificada) deve resultar numa mensagem em
cifras totalmente diferente.

Logoe, a securidade de uma rede reside na existéncia de um sdlido algoritmo de codifica-
¢éo, que pode ser publico, € de uma chave de comprimento longo, mantida em sigilo.

Os algoritmos de codificaggo 1&ém historicamente sido divididos em 2 categorias principais:
substituicdo de cifras (subsfifution cypher) e transposicdo de cifras (transposition cypher). Eles
também podem ser divididos em algoritmos simétricos, que utilizam uma mesma chave para a co-
dificacdo e para a decodificagdo e em algoritmos de chave publica e privada, que utilizam uma
chave diferente para a codificagdo (chave publica) e para a decodificag&o (chave privada). Os al-
goritmos de chave publica e privada sdo muito usados na Internet.

Nos algoritmos de substituicdo de cifras cada caractere ou grupo de caracteres é trocado
por um outro caractere ou grupo de caracteres. Um dos métodos de substituicdo de cifras mais
utilizado é atribuido a Julius Caesar, e é denominado Caesar Cypher. Neste método, o caractere a
é substituido por D, b por E, ¢ por F... e z por C. Por exemplo, temos a seguinte converséo para a
palavra “attach™

attach > DWWDFN

Uma melhoria neste método pode ser alcangada através da utilizacdo de uma técnica
chamada de substituigio monoalfabética, com a chave a ser utilizada sendo um string de caracte-
res de comprimento 26, correspondendo ac alfabeto completo.

Assim, temos:



Mensagem pura: abcdefghijklmnopgrerstuvwixysz
Mensagem em cifras: OWERTYUIOPASDFGHJIJKLZXCVBNM

Ja na técnica de transposigdo de cifras temos também a reordenagio dos caracteres € néo
somente sua substituicdo como no caso anterior. O algoritmo DES, que se pretende implementar
neste projeto, & desse tipo e sera descrito adiante.

4 Descri¢do do algoritmo DES

O algoritmo a ser utilizado no projeto sera baseado no algoritmo DES — Data Encryption
Standard ~ que é o algoritmo de criptografia convencional mais utilizado no mundo.

Embora muitos outros algoritmos baseados na modelo da criptografia convencional te-
nham sido criados, o DES foi o mais bem sucedido, e hoje é utifizado em transagdes bancarias,
comércio eletronico através da Intemet e em aplicagdes que necessitam de alto grau de seguran-
¢a.

Para facilitar a descrigéo do DES, optou-se pela descri¢do de uma verséo didatica, simpli-
ficada, do algoritmo, chamada S-DES (Symplified DES). Essa versdo permite maior entendimento
de como é feita tanto a codificagdo como a decodificago, assim como dos detalhes do funciona-
mento do algoritmo. Feita esta descricdo, pode-se partir para a versdo completa do DES, e, final-
mente, para o Triple DES.

4.1 Descri¢gdo do algoritmo S-DES

S-DES é considerado coma um algoritmo didatico, ndo como um algoritmo de criptografia
seguro. Entretanto, o seu funcionamento global é idéntico ao do DES. O S-DES foi desenvolvido
pelo professor Edward Schaefer, da Universidade de Santa Clara.

A Figura 4 descreve a esfrutura geral do S-DES. O algoritmo recebe como entrada uma
mensagem pura (plaintext) de 8 bits € uma chave de 10 bits e produz na safda um bloco de 8 bits
de mensagem codificada {cypherfext). O algoritmo de decodificagéo, igualmente, recebe como
entrada um bloco de 8 bits (cyphertext), a mesma chave de 10 bits e produz na saida outro bloco
de 8 bits, contende a mensagem original. O S-DES &, portanto, um algoritmo simétrico.

O algoritmo envolve 5 etapas de transformagéo:
e uma permutagio inicial {IP);

« uma fungdo complexa chamada fi, @ qual envolve tanto operacbes de permutacéo co-
mo substituicao e utiliza a chave ky;

* uma fungéo simples de permutacdo que permuta as duas metades do bloco de bits;
+ a funcéo f, novamente, agora com a chave ka;
+ e uma fungdo de permutacdo, que é a inversa da fungéo de permutacdo inicial.
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Figura 4 - Esquema do DES Simplificado

As varias permutagdes e substituicdes em que o algoritmo incorre tém como cobjetivo toma-
lo complexo e, portanto, dificil de ser criptoanalisado.

A fungéo fx tem como entrada os bits da mensagem codificada € uma chave de 8 bits, ge-
rada a partir de transformacdes aplicadas na chave de 10 bits fornecida como entrada para o algo-
ritmo. A chave de 10 bits & submetida a uma fung¢éo de permutagéo (P10), seguida de uma opera-
¢d0 de deslocamento (shift); a saida desta operagéo é passada entfio a outra fungo de permuta-
¢80 que produz uma saida de 8 bits (P8), a qual constitui a primeira chave (k4). A saida da opera-
¢do de deslocamento também serve como entrada para outra fungio de permutacio (P8) para
produzir a segunda chave (ka).

Pode-se sucintamente expressar o algoritmo como uma composigéo de fungdes:
IP'xfio x SWX iy x IP
Que também pode ser escrita como
Mensagem codificada = IP-1 (fk2(SW{fk1(IP(mensagem}))))

Onde



K1 = P8(Shift(P10(key)))
K2 = P8(Shift(Shift{P10(key))))

O algoritmo de decodificacio também é mostrado na Figura 4 e é essencialmente o inver-
so da codificag&o:

Mensagem = IP-1 (fk1(SW(fk2(IP(mensagem codificada))}))

Passa-se agora a analise de cada elemento do S-DES em maiores detalhes.

411 Geragdo da chave S-DES

O algoritmo S-DES depende da utilizagdo de uma chave de 10 bits tanto pelo emissor co-
mo pelo receptor da mensagem. A partir desta chave, duas novas chaves de 8 bits sao geradas
para uso particular de outros estagios do algoritmo.

fnicialmente, permuta-se a chave. Supondo-se que ela seja da forma
(k1,kz2,ka,Ka,Ks, ke, Kz, ks, Ko, k10), @ permutacdo é definida como:

P10(K1,kz2,k3,Ka,Ks,Ke, k7, K, Ko,K10) = (Ka,Ks, Kz, K7, Ks,K10,k1,Ko,Ke, Ke)

Desta forma, a permutacao bit a bit é feita da seguinte maneira:

P10
T gnnd 19, B8

Para ilustrar o0 processo, seja a chave dada por (1010000010). A chave permutada fica
sendo (1000001100).

A seguir é feito um deslocamento (shift) & esquerda (LS-1) separadamente para os 5 pri-
meiros bits e para os 5 bits finais. No nosso exemplo teriamos como resultado (00001 11000). Se-
gue-se a fungdo P8, que permuta 8 dos 10 bits de acordo com a seguinte regra de permutacéo:

O resultade & a chave kq (10100100).
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Figura 5 - Gerag¢édo da Chave para o DES Simplificado

Para obter a chave k;, voltamos aos pares de 5 bits produzidos pelas fungbes LS-1 e fa-
zemos um deslocamento a esquerda (/eft shift) de 2 posicGes para cada par. No nossc exempio, 0
bloco (00001 11000) torna-se (00100 00011). Finalmente, a fungéo P8 € aplicada novamente para
produzir k.. No nosso exemplo a chave k; € dada por (01000011).

4.1.2 Codificagdo S-DES

A Figura 6 mostra o atgoritmo de cedificag@o S-DES em detalhes. A codificagdo envolve 3
transformacdes basicas, aplicadas em 5 etapas.

Transformag&o 1: Permutag¢des inicial e final

A entrada do algoritmo € um bloco de 8 bits, o qual & permutado na etapa inicial usando a
fungéo IP:

Esta fung&o mantém os 8 bits originais, mas faz a permutacgéo entre eles. Na etapa final do
algoritmo a permutag&o inversa é utilizada:
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Figura 6 - Detalhes da Codificagiio do DES Simplificado

Transformagio 2: Fungio fi

Esta é a fungdo mais complexa do algoritmo S-DES. Ela consiste de uma combinagéc de
fungdes de permutacio e substituicio. Fazendo L e R conter os 4 bits mais e menos significativos
da entrada de 8 bits, e sendo F uma funcio de mapeamento (ndo necessariamente um-para-um)
de 4 em 4 bits, temos:

Fi (L,R) = {L © F(R,SK),R)

Onde SK & uma sub-chave e @ representa a fungéo ou-exclusivo. Por exemplo, supondo
que a saida do estagio IP & (10111101) e F{1101,8K) = (1110} para alguma chave SK. Entio

f(10111101) = (01011101) pois (1011) ® (1110) = (0101).

A fungéo mapeadora F recebe um nimero de 4 bits (n1 n2 n3 n4). A primeira operagéo &
uma expansio/permutagéo:;

O resultado pode ser colocade na seguinte forma:
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n4 n1 n2 n3
n2 n3 nd n1

A chave kg = (k11,k12,k13,k14,k15,k1s,k17,kga) é adicionada a este valor afravés da fungéo oL-
exclusivo (XOR):

nd+k11t n1+k12 n2+k13 n3+ki14
n2+k15 n3+ki16 nd4+k17 n1+k18

Renomeando 0s 8 bits:

p0,0 p01 p02 p03
p1,0 p11 p12 p13

Os primeiros 4 bits (primeira linha da matriz anterior) sfo alimentados numa caixa S (S-
box) 80 para produzir uma saida de 2 bits, e os 4 bits remanescentes (segunda linha) séo alimen-
tados em S1 para produzir outros 2 bits de saida. Estas 2 caixas S0 e S1 sdo definidas como se-
gue:

01 2 3 01 2 3

01 0 3 2 0012 3
S0=1 3 2 1 © Sil=1 2 0 1 3
2 0 2 1 3 23010
331 3 2 32103

As S-boxes operam da seguinte maneira; o primeiro e o quarto bits de entrada sio trata-
dos como numeros de 2 bits que especificam uma linha da S-box, e os segundo e terceiro bits es-
pecificam uma coluna da S-box. A entrada naquela linha e coluna, na base 2, é a saida de 2 bits.
Por exemplo, se (p0,0; p0,3) = (00) e (p0,1;p0,2) = (10), entdo a saida vem da linha 0, coluna 2 de
S0, a qual é 3, ou (11) em binario. igualmente, {p1,0; p1,3) e (p1,1;p1.2) sdo usados para a produ-
¢do de 2 bits adicionais.

A seguir, 0s 4 bits produzidos por S0 e S1 s&o permutados pela fungdo P4 como segue:

P4
Y R e

A saida da funcéo P4 é a saida da fun¢fo mapeadora F.
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Transformacao 3: A fungio SW

A funcao f; apenas altera os 4 bits mais significativos da entrada. A fun¢éo de troca SW,
aplicada na etapa intermedidria do algoritmo, inverte os 4 bits mais @ menos significativos de for-
ma que a segunda instancia de f, opera em 4 bits diferentes. Nesta segunda insténcia, as fungdes
E/P, 80, S1 e P4 s&o idénticas, mas a chave de entrada é a sub-chave k.

4.2 Andlise do algoritmo S-DES

Em termos de probabilidade de eventuais quebras de privacidade da mensagem, ¢ S-DES
& bastante vulnerdvel. Com uma chave de 10 bits, ha apenas 2™ = 1024 variagbes da chave. Da-
da uma mensagem codificada, um intruso pode tentar cada possibilidade e analisar o resultado
para determinar uma possivel mensagem decodificada valida. Na pratica, o S-DES corresponde a
um algoritmo de substituigéo de cifras, por isso tem apenas utilidade didatica.

4.3 Relagao do algoritmo S-DES com o DES

O algoritmo DES utiliza as mesmas transformagdes basicas do S-DES, aplicando-as, po-
rém, em blocos de entrada de 64 bits. O esquema de codificagio da mensagem pura pode ser
definido como:

IP! X fi16 X SWX firs X SW X ... X SWx fiq x IP

A chave utilizada & de 56 bits e dela $30 cailculadas outras 16 chaves de 48 bits cada para
uso nas fungdes f,. Na geracio dessas outras chaves, aplica-se uma permutacio inicial de 56 bits
seguida por uma seqiéncia de deslocamentos e permutagdes.

Internamente ao algoritmo, ao invés de F atuar em 4 bits (n1 n2 n3 n4) como no S-DES,
atua em 32 bits (n1...n32). Apds a expansdo/permutacdo inicial, a saida de 48 bits pode ser es-
quematizada como:

n32 n1 n2 nd nd4 nb
n4 n5 n6 n7 ng n9

n28 n29 n30 n31 n32 ni

Esta matriz é adicionada {(ou-exclusivo) a uma chave de 48 bits. Existem 8 linhas, corres-
pondendo a 8 S-boxes. Cada S-box contém 4 linhas e 16 colunas. O primeiro e Gitimo bit de uma
linha da matriz anterior selecionam uma linha numa S-box, e os 4 bits centrais selecionam uma
coluna.
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4.4 O Algoritmo DES (Data Encryption Standard)

O método de criptografia mais utilizado mundialmente & baseado no algoritmo DES (Data
Encryption Standard), adotado em 1977 pelo National Bureau of Standards.

No DES, conforme descrito anteriormente, os dados s8o codificados em blocos de 64 bits
usando uma chave de 56 bits. O aligoritmo transforma os 64 bits de entrada em 64 bits de mensa-
gem cifrada na saida através de varias etapas sucessivas de transformacéo. As mesmas etapas,
numa ordem diferente, com a mesma chave, sdo usadas na decodificacio.

Embora tenha sido alvo de criticas ferrenhas, como o uso de uma chave de apenas 56 bits
e o conhecimento plblico das S-Boxes, o algoritmo € utilizado mundialmente em aplicagdes finan-
ceiras e comerciais desde 1944 e até hoje seu uso tem sido intensa.

4.5 Codificacédo DES

63bit plnintext Shabit hey

Initkat Permutabore Fermuoted Chole 1

f4-bit ciphertext

Figura 7 - Esquema Geral do Algoritmo de Codificagio DES

O esquema geral da codificacdo DES é mostrado na Figura 7. Assim como qualquer méto-
do, ele tem como entradas a mensagem original e a chave de cedificagdo. Neste caso, 2 mensa-
gem contém 64 bits e a chave K possui 56 bits.
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Plafntest {2v hits)

Ky

Round n

Cipherfext | 2w bitsy

Figura 8 - Rede de Feistel Classica

Observando a parte esquerda da figura, vemos que o processamento da mensagem & feito
em 3 fases. Iniciaimente, os 64 bits da mensagem sofrem uma permutacgdo inicial (IP) que rearran-
ja os bits, de forma a produzir uma nova seqiiéncia de bits. A seguir temos uma seqiiéncia de 16
rodadas de uma mesma fung¢io, contendo permutagdes e substituicdes. A saida do Gltimo estagio
{décimo sexto estagio) consiste de um bloco de 64 bits que é uma fun¢io da entrada e da chave.
A seguir temos uma troca entre os 32 bits mais € menos significativos (32-bit swap). Finalmente,
os bits s&o passados para uma funcéo de permutagéo, para produzir o bloco de 64 bits finais, que
constituem a mensagem codificada. Com a exce¢ao das fases inicial e final, todas as outras fun-
cOes tém a mesma estrutura da codificagdo Feistel, esquematizada na Figura 8.

A parte direita mostra como a chave de 56 bits é tratada. Inicialmente, a chave é permuia-
da. Logo apés, para cada uma das 16 rodadas de codificagéo, uma sub-chave K; & produzida por
uma combinagao de deslocamento de bits a esquerda com permutacdo. A funcio de permutacio
€ a mesma para cada rodada, mas uma chave diferente é produzida em cada iteragdo.

Prova-se que a funcdo de permutacéo IP final é a inversa da funcéo de permutagéo IP ini-
cial, podendo-se desta forma se recuperar os bits originais que foram permutados por IP. Essas
funcoes sdo definidas através das tabelas apresentadas a seguir.
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A Figura 9 mostra 0s detalhes da estrutura interna de um dos 16 estagios do algoritmo.
Novamente, observando o lado esquerdo, vemos que os 32 bits mais & menos significativos séo

tratados separadamente. Cada bioco de 32 bits & denominado L (/eff) e R (right).
Cada etapa pode ser resumida através das seguintes férmulas:

Li= Ri4

Ri = Lit ® F(R;1,K)
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Figura 9 - Estagio Unico do Algoritmo DES

A chave K; é de 48 bits. A entrada R é de 32 bits. A entrada R & inicialmente expandida pa-
ra 48 bits usando uma tabela que define uma permutacdo & mais uma expansdo que envolve
duplicag&o de 16 bits de R. Ver tabela abaixo;

Expansdo/Permutacéo
32 |1 2 3 4 |5
4 5 6 7 8 |9
8 g 10 11 12 [13
12 (13 14 15 16 (17
16 [17 18 18 20 |27
20 |21 22 23 24 |25
24 |25 26 27 28 |29
28 |28 30 31 32 |1

Os 48 bits resultantes sofrem a operac¢&o ou-exclusivo (XOR) com a chave K. Estes 48
bits passam por uma fung¢éo de substituicdo que produz uma saida de 32 bits, a qual € definida

pela tabela abaixo:
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Fungéo de permutagéo P

16 7 20 21 29 12 28 17
1 1523 26 5 18 31 10
2 8 24 14 32 27 3 9
19 13 30 6 22 11 4 25

O papel das S-boxes na fungdo F € ilustrado na Figura 10. A substituicdo consiste de um
conjunto de 8 S-hoxes, cada uma aceitando 6 bits de entrada e produzindo 4 bits de saida. As
transformagtes séo feitas através de tabelas, que podem ser assim interpretadas: o primeiro e ©
gltimo bit na entrada da S-box formam um nimero binéario de 2 bits que selecionam uma de quatro
substituicbes definidas pelas 4 linhas na tabela para Si. Os 4 bits do meio selecionam uma coluna.
O valor decimal da célula especificada pela linha e coluna anterior, é convertido a um nimero bi-
nario de 4 bits para produzir a saida. Por exemplo, em S1, se a entrada é 011001, a linha & 01
(linha 1) e a coluna € 1100 (coluna 12). O valor na linha 1, coluna 12 é 9, entéo a saida é 1001.

Cada linha numa S-box define uma substituigéo de reverséo geral.

I R (32 itsy |

[ R 1 | K 144 bits) i

Figura 10 - Calculo de F(R,K}

Geracgdo da Chave

Retornando as Figuras 9 e 10, vemos que uma chave de 56 bits é usada como entrada. |-
nicialmente & feita uma permutacéo definida pela tabela “Permuted Choice One”. Os 56 bits resul-
tantes sao entdo tratados como 2 blocos de 28 bits cada, chamados Cy e Dy Em cada rodada, Ci4
e Diy sdo separadamente submetidos a um deslocamento de bits & esquerda (/eft shiff), de 1 ou 2
bits, de acorde com a tabela abaixo. Estes bits deslocados servem como entrada para a préxima
rodada. Servem também como entrada para a tabela “Permuted Choice Two”, a qual produz uma
saida de 48 bits gque serve como entrada para a fung¢éo f(T.1,Ki).
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“Permuted Choice One (PC-1)"

57 49 41 33 256 17 9
1 58 50 42 34 26 18
10 2 59 51 43 36 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15
7 62 54 46 38 30 22
14 6 61 53 45 37 28
21 13 6528 20 12 4

“Permuted Choice Two (PC-2Y

14 17 11 24 1 5 3 28
156 6 21 10 231912 4
26 8 16 7 272013 2
41 82 31 37 47553040
51 45 33 48 44493956
34 53 46 42 50362932

Niumero de bits deslocados (em fungéo da rodada)

Ndamero da

Sk 1234567891011 12 13 14 15 16
Nimerode |y 41599022212 2 2 2 2 2 1
| bits ] ]

4.6 Decaodificacdo DES

A decodificagio usa o mesmo algoritmo da codificagdo, com exceg¢do que a aplicagio das
sub-chaves é invertida.

4.7 Analise do algoritmo DES

Desde sua adogdo pelo Governe Americano, surgiram varios questionamentes quanto a
forga do algoritmo.

O poder do algoritmo esta baseado em duas caracteristicas principais:
* Uso de uma chave de 56 bits;
e carater piblico do algoritmo de codificagdo

O guestionamento de sua forga advém principaimente pela chave de 56 bits, considerada
pequena para um algoritmo tdo amplamente utilizado atualmente. Com o passar do tempo, ma-
quinas com capacidade de processamento cada vez maior surgem, o que tornam o ataque de bru-
ta forga, isto &, varrer todas as possibilidades para se descobrir ¢ valor da chave, amplamente via-
vel,

Assim, uma evolugao do algoritmo DES que vem sendo estudado é a adog¢io de um maior
ndmero de bits para a chave, o que tomaria o ataque por bruta forgca muito mais dificil, em face ao
grande leque de possibilidades para ¢ valor da chave.
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Outra forca considerada é o carater aberto da estrutura do algoritmo, podendo dessa forma
ser implementado por qualquer pessoa interessada. Por um lado, isto € uma vantagem, pois per-
mite o estudo e a discussio em dominio publico de suas fraquezas e possiveis melhorias.

Mas o principal questionamento sobre o DES se refere a implementagéo das fungdes de
substituicdo, as chamadas S-Boxes, cujos critérios de implementacéo e projeto nao foram abertos
para o pablico. Assim, suspeita-se que essas fungbes tenham sido construidas de forma que atra-
vés de criptoanalise o oponente (ou concorrente) possa fazer a decodificagdo dos dados. Entre-
tanto muito estudo tem sido feito € nenhuma concluséo quanto as fraquezas das S-boxes fai reve-
tada.

4.8 Triple DES: Refor¢ando o poder do DES

Dada a vulnerabilidade potencial do DES a um ataque por forga bruta, t&m-se estudado al-
ternativas 20 seu uso. Para isso pode-se criar novos algoritmos a partir do zero, sem utilizar ne-
nhum conceito embutido em outro algoritmo, ou reaproveitar os algoritmos existentes para imple-
mentar algoritmos mais poderosos.

Seguindo esta dltima filosofia, o Triple DES surge como um forte concorrente para a
substituigdo do DES, ja que ele se ufiliza totaimente da estrutura de software e hardware hoje
existentes usados para implementar o DES.

O Triple DES & um algoritmo baseado no DES, mas utilizando uma chave efetiva de 168
bits, aumentando o poder do aigoritmo significativamente, de forma que ataques de for¢a bruta
sejam totalmente inviaveis.

A codificacao do Triple DES pode ser esquematizada conforme figura a seguir:

K1 K2 K3

A codificacéo é feita através de 3 chaves (k1, k2, k3), por um processo de codificagéo-
decodificagio-codificagéo, cada etapa usando uma chave especifica. A entrada é a mensagem
pura P e a saida é a mensagem codificada C.

Ja a decodificacdo é esquematizada abaixo:

K3 K2 K1
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Na decodificacao temos um processo de decodificagdo-codificacdo-decodificagéo, usando
as chaves k1,k2,k3, mas na ordem inversa do uso das chaves para a codificacédo.

Os blocos de codificacio e decodificacdo s50 os mesmos usados no algoritmo DES, com a
mesma estrutura interna de funcionamento. Desta forma ndo ha necessidade de se construir no-
vos blocos de software para implementa-lo.

Comparado ao DES, o Triple DES & uma altemafiva bastante viavel e bastante segura,
principalmente pelo fato de nunca ter sido quebrado, ao contrario do DES.

5§ Arquitetura do Projeto

O Sistema de Transmiss&o de Dados Seguro, incluindo os microcomputadores e 0s modu-
los, esta representado na Figura 1.

Os microcomputadores sac os pontos terminais da comunicag¢ao. Eles recebem e enviam
as mensagens na forma n&o-codificada, fornecendo ao usuario uma interface que lhe permite con-
trolar a comunicagéo fim-a-fim e a comunicag¢&o entre o microcomputador e seu modulo.

Os médulos sdo responsaveis pela codificagdo e decodificacdo das mensagens. Eles cui-
dam da comunicag&o ponto-a-ponto com o microcomputador local e com o médulo remoto. A in-
terface com o usuario nos modulos resume-se a um botéo de reset.

N&o se pretende abordar a forma de transmissao da chave por um canal seguro, apenas
assumindo-se que ambos os mddulos tém a disposigéo as chaves necessarias, configurada pelo
usuario através do programa de interface rodando no microcomputador. A chave deve ser inde-
pendentemente configurada em cada médulo e deve ser igual nos dois médulos para que a co-
municacao possa se efetuar.

6 Descricdo do Hardware

6.1 Descrigdo Funcional do Hardware

Cada médulo recebe do microcomputador dados na forma de seqiiéncias de bytes (se-
qiéncias de caracteres), codifica-os e transmite-os ac outro médulo. Da mesma forma, cada mé-
dulo recebe do outro mddulo os dados codificados, decodifica-os e transmite-0s 20 microcompu-
tador local.

Essas funcbes sdo implementadas em software, portanto, o hardware contido nos modulos
é relativamente simples. A Unica exigéncia especial é a presenga de duas portas seriais com ten-
580 no nivel RS-232.
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Canal de Comunicagdo
Serial 1

Microcontrolador
DS80C320

|
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Canal de Comunicagéo

Serial 2
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»

I ROM RAM t

L | |

Figura 11 - Diagrama de Blocos do Sistema

O circuito eletrdnico de cada médulo conta com um microcontrolador compativel com o
8051, memérias RAM e ROM e duas interfaces seriais, no padrao RS-232, para permitir a comu-
nicagéo simultdnea com uma porta serial do computador € com o outro médulo, de forma full-
duplex. E necessario um driver para compatibilizar os niveis de tenséo das portas do micropro-
cessador com os niveis RS-232. O microcontrolador é responsavel principalmente por realizar o
processo de codificacdo e decodificacio dos dados, além de implementar as camadas inferiores
do protocolo de comunicago.

DB-8 DB-25
TxD TxD 3 2
RxD — = RxD 2 3
GND———GND 5 7
RTS 7 4
CTS 8 5
DSR & &
E DCD 1 8
DTR 4 20
MODULO MICROCOMPUTADOR

Figura 12 - l.igacido dos pinos do cabo serial

O circuito foi implementado numa placa de wire-wrap. S&o necessarios cabos para comu-
nicagdo serial. Optou-se por utilizar cabos seriais na configuragdo null-modem sem handshake. A
ligacdo dos pinos para essa configuragdo esta indicada na Figura 12. Tais cabos séo idénticos
aos cabos presentes no kit8051 utilizade em laboratério.
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6.2 Esquema elétrico

Ligada da forma indicada no esquema elétrico em anexo, a ROM ocupa os enderecos de
0000h a 7FFFh {32kbytes) e, a RAM, os enderegos de 8000h a FFFFh (32kbyfes). Nos enderegos
de 8000h a FFFFh da ROM esta mapeada a RAM para facilitar os testes e desenvolvimento atra-
vés da utilizagéio do programa monitor do kit8051 que, durante o desenvolvimento, rodava nos
32kbyles mais baixos de ROM. Esse programa monitor permite o carregamento do programa a
ser testado na area de RAM.

6.3 Lista de Componentes

Os componentes séo:

e [DS80C320-MCG — Micracontrolador da Dallas Semicondutores
* 1 soquete DIP 40 pinos para o microcontrolador

e 127C256 — EPROM

e 1 UM62256 — RAM

+ 2 soquetes DIP 28 pinos para as memorias

o MAX232A - Driver para conversdo RS-232, com empacotamento DIP 16 pinos
+ 1 soquete DIP 16 pinos para o MAX232A

e 74HCT373 — Registrador

¢ 1 soquete DIP 20 pinos para o 74HCT373

o 7404 - Inversor

* 1 soquete DIP 14 pinos para o 7404

e 7408 — porta I6gica AND

e 1 soquete DIP 14 pinos para o 7408

s Cristal de clock 11,0592MHz

« 1 resistor de 8,2k - para ¢ circuito de reset

e 2 capacitores de 33pF — para o circuito de clock

» 1 capacitor de 10uF — para o circuito de reset

+ 1 botdo para o circuito de reset

« 1 placa wire-wrap

» 2 cabos de comunica¢&o serial na configuragdo nuf-modemn com conectores DB-25
fémea

e 4 capacitores 1uF — para o DS232A

e 6 capacitores 22nF — para desacoplamento na alimentagéo dos Cls
« 1 fonte de alimentagéo DC +5V

e 1LEDS5mMA
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* 1 resistor 1k« para o circuito de acionamento do LED

» soquetes diversos para conexio dos resistores, capacitores, LED e cristal

6.4 Justificativas e Comentirios

Escolheu-se o DSB0C320 da Dallas Semicondutores, que é um microcontrolador de alta
velocidade, compativel com 8051 em termos de instruges e pinagem. Ele possui duas portas de
comunicacdo serial, simplificando o circuito necessario. Além disso, sua alta velocidade de pro-
cessamento é necessaria para permitir a codificagéo e decodificagéo em tempo real.

E necessério um driver para compatibilizar os niveis de tensdo das portas do microcontro-
lador com o padrdo RS-232. Para isso foi escolhido o MAX232A, que dispensa a alimentagdo de
12v.

Sao também usados um registrador 74373 para demultiplexagdo das vias de dados e en-
dereco da meméria, um inversor para ligacio do sinal A15 ao 62256 e um AND para ligar os si-
nais do PSEN e do RD & RAM.

Implementou-se reset automatico, no momento do ligamento, através do uso de um circui-
to com capacitor e resistor. Também se implementou o resef forgado com um botéo.

Sao utilizados capacitores de desacoplamento de 22nF na alimentagéo de cada compo-
nente para eliminar os transitérios.

6.5 Implementacdo do Hardware

Durante a implementagéo do hardware foi feita uma alteracéo no projeto original que redu-
ziu a quantidade de memdria ROM, inicialmente estimada como 64kbytes, para 32kbytes. lsso foi
possivel porque os festes do programa de criptografia no 8051 mostraram que seu tamanho é
menor que o esperado. Esta modificacdo facilitou o desenvolvimento do software do médulo, pois
permitiv que se utilizasse o programa monitor ¢ o kit8051 para os testes antes do moddulo ficar

pronto.

Durante a montagem notou-se a necessidade de peguenas corregdes no projeto original,
relativas & ldgica de enderecamento de memoria.

Também foi corrigido o circuito do DS232A, onde havia sido colocado um capacitor a mais
que o necessario e se havia especificado capacitores com valores errados.

Para facilitar a montagem, decidiu-se utilizar portas seriais semelhantes as implementadas
no kit8051 do laboratério, ac invés das portas DB-@ macho originalmente especificadas.

A montagem do mddulo ocorreu dentro do cronograma inicial, terminando em outubro. Os
testes e montagem dos cabos seriais foram feitos em novembro.

Todo o grupo participou da implementagdo do médulo codificador, ficando as tarefas de li-
gagdo da maior parte dos fios do tipo wire-wrap com Tiago Zanco e a parte de solda, montagem
da placa da fonte de alimenta¢&o e dos cabos seriais com Rogério Luiz Pereira e Pedro Hancon
Cavalcanti Yue. Todo ¢ grupo participou dos testes.

Observagéo: apesar de se ter especificado que o sistema completo & constituido por dois
médulos, decidiu-se implementar apenas um. A razdo disso foi a necessidade de demonstrar o
funcionamento do sistema. A demonstrag&o sera feita simulando-se o segundo méddulo no softwa-
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re de um dos PCs, 0 que permite que se visualize os dados que estdo sendo transmitidos no canal
seguro antes da decodificagio. Além disso, o segundo médulo seria redundante, por ser idéntico
ao primeiro.

7 Descrigao do Software

O software utilizado no projeto tem trés fungdes fundamentais:

Prover a interface com o usuario, permitindo a ele controlar a comunicagio, enviar da-
dos e visualizar os dados recebidos;

Gerenciar a comunicagéo entre os computadores, entre 0s médulos e entre cada com-
putador e seu médulo;

Codificar e decodificar os dados transmitidos.

A implementag&o do software foi feita em duas partes: uma residente no microcomputador
PC e outra residente no moédulo.

7.1 Software de Interface

O Software de Interface é um programa instalado no microcomputador, sendo utilizado pe-
lo usuario para controlar todo o processo de comunicag¢do. A partir dele, o usuério é capaz de:

Configurar a chave de criptografia;
Enviar os dados desejados;
Visualizar e salvar os dados recebidos;

Configurar a porta serial a ser usada (baud rate, start bit, stop bits e paridade s&o fixos
de acordo com o padrio do kit8051);

Inicializar, reinicializar e finalizar a comunicagéo.

Este software foi implementado com o uso da ferramenta visual Borfand C++ Builder, e uti-
liza os conhecimentos adquiridos no curso de Laboratorio de Microprocessadores |l. Foi utilizada a
estrutura do programa desenvolvido nas experiéncias de Laboratério, que implementa a comuni-
cacao serial entre 0 PC e o Kit.

O software residente no microcomputador também implementa uma verso do Protocolo
de Comunicagdo do Modulo. Uma extensdo possivel do projeto & implementar no Programa de
Interface um protocolo de nivel superior (ndo presente nos modulos) onde se pode colocar
mecanismos de deteccdo e corre¢do de erros, controle de fluxo, etc,

Em um dos microcomputadores sera executado o Programa de Interface com uma configu-
ragao que inciui fungbes de criptografia para simular o segundo moédulo, que ndo sera implemen-
tado e também para permitir a visualizagéo dos dados antes da decodificagdo, como forma de
demonstrar o funcionamento do processo de codificagéo.
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< Programa de Interface =] E3

2o /Be

* Dados a Enviar

“ Dados Recebidos

Figura 13 ~ Tela principal do Programa de Interface

A Figura 13 mostira a tela principal do Programa de Interface no estado Desabilitado. O
modo de usar o programa & descrito no Manual do Usuério, anexo.

7.1.1 Implementagdo do Software de Interface

C Programa de Interface foi implementado entre Agosto e Novembro, sendo testado inici-
almente sem o médulo, na comunicagdo computador a computador e, em Novembro, feita sua
integragdo com o médulo.

A implementacgéo do algoritmo de criptografia foi feita por Rogério Luiz Pereira, a elabora-
¢do do médulo do protocolo de comunicagéo foi feita por Pedro Hancon Cavalcanti Yue, a parte
de comunicacdo serial foi aproveitada de uma experiéncia executada no Laboratério de
Microprocessadores Il e a interface com o usudrio e a integracdo desses médulos foi feita por

Tiago qg&caecidido que a chave de criptografia configurada serd armazenada de forma legivel
num arquivo de configuraco localizado no computador focal. Isso foi considerado aceitavel por-
que o objetivo do projeto é tornar seguro o canal de comunicacdo entre 0s médulos. Assume-se
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que a seguranga dos microcomputadores ndo & um problema e ndo esta no escopo do projeto.
Devido a algumas restricbes das fun¢es de biblioteca que lidam com o arquivo de configuragdes,
a chave n&o pode conter espacos.

7.2 Software de Criptografia

Esta € a parte principal do software, responsavel por codificar e decodificar os dados
transmitidos. Foi implementado o algoritmo Triple DES que, conforme discutido anteriormente, é
preferivel em relagio ao DES, por possuir uma chave de codificagio de 192 bits e, portanto, apre-
sentar muito mais seguranca. Além disso, o cédigo necessario para implementa-io tem complexi-
dade e tamanho semethantes aos do DES.

Sua implementacéo foi feita através de um compilador especifico para o 8051, o AvCa-
sed1, da Avocet Systems, ja que o programa roda diretamente no processador do modulo de crip-
tografia, O AvCase fomece opgdes de otimizagdo de cédigo que foram Uteis para reduzir o tama-
nho do binario gerado e aumentar o desempenho do algoritmo de criptografia.

Para analise e testes do algoritmo de codificagio, o mesmo foi implementado com o auxilio
de um compilador para computadores PC, no caso o Bordland C++, versdo 5.0. Esta versdo foi a-
daptada para 0 mddulo e para © Programa de Interface.

7.21 Implementagao do Software de Criptografia

O Software de Criptografia, que implementa o algoritmo Triple DES, foi desenvolvido, tes-
tado e validado com sucesso, tanto na plataforma do 8051 (0 médulo) como em ambiente Win-
dows.

Primeiramente, impiementou-se o algoritmo de criptografia no ambiente Windows, utilizan-
do-se o compilador Borland C++. Nesta fase compietaram-se com sucesso ¢ desenvoivimento e
os testes do algoritmo, de forma que se pdde selecionar definitivamente o algoritmo Tripie DES
como aqueie a ser utilizado no projeto.

O algoritmo foi implementado em C ANSI ao invés de C++ para que pudesse ser mais fa-
cilmente portado para o 8051.

A proxima etapa foi o porte do algoritmo para o microcontrolador 8051, Para isso usou-se o
compilador AvCase51 e basicamente o mesmo cddigo escrito para Windows.

Nesta fase pbde-se avaliar a viabilidade da implementacéo do algoritmo no 8051, princi-
palmente quanto & velocidade e tamanho do cédigo. Chegou-se a conclusdo de que é necessério
compilagdo com parametros de otimizagio para obter resultados a uma velocidade considerada
aceitave! pelo grupo.

Quanto ao tamanho do codigo, principal preocupagédo durante o projeto do sistema, foi in-
ferior ao esperado, em tomo de 25 kbytes, ja se utilizando a opgéo de compilagéo otimizada. Isso
permitiu que se reduzisse o tamanho projetado da meméria ROM do sistema, que era inicialmente
de 64 kbytes.

O desenvolvimento do algoritmo foi feito por Rogério Luiz Pereira, que, na adaptagio para
0 8031, foi auxiliado por Tiago Zanco. Todo o grupo participou dos testes de validagio de ambas
as versdes.
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7.3 Os Protocolos de Comunicacédo

O sistema de comunicacéo é subdividido em camadas funcionais independentes, as quais
tém a configuragdo mostrada na Figura 14.

Microcomputador 1

Microcomputador 2

Software de Software de
Interface Interface
Protocolo da Madulo 1 Médulo 2 Protocolo da
Interface Interface
Protocolo do Protocoio do Frotacolo do Protocolo do
Médulo Mot Niodulo Médulo
RS-232 Criptografia Criptografia RS-232
RS-232 RS-232

Figura 14 - Modelo do Sistema em Camadas

A verséo do Protocolo do Médulo implementada no microcomputador é ligeiramente dife-
rente da implementada nos médulos. Devido & necessidade de enviar a chave do microcomputa-
dor para 0 médulo.

7.3.1 Protocolo da Interface

Este protocolo, ndo implementado na vers&o final do projeto, poderia adicionar diversos
servigos de alto nivel como, por exemplo:

» Detecgo e recuperacgéo de erros;

s Controle de seqiéncia;

¢ Controle de fluxo.

Esses servigos tornariam a comunicagio confiavel.

7.3.2 Protocolo de Comunicagio do Médulo

Este protocolo € bastante simples, sendo responsavel por negociar a chave, iniciar e ter-
minar uma sess&o de comunicacéo e transmitir os dados. Ele ndo implementa nenhum método de
tratamento de erros ou perdas nem controle de fluxo.
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N Habiiitado
- Recebendo ModAck- - Habilitado )
Desabilitado Chave Chave Sent Habilitado Recepgso Tra:;(r)ms—
.. Desabilitado | Desabilitado | Desabilitado | Desabilitado
PCIlnitChave R egzgﬁgdo De;gfl)_:fﬂ:zdo ModErro ModErro ModErro ModErro
i PCErro PCErro PCErro PCErro
ModAck-
C!;aé/:cslsnt Desabilitado | Desabilitado | Desabifitado | Desabilitado
PCChave Desabilitado Chave ModErro ModErro ModErre ModErro
ModAckCh PCErro PCErro PCErro PCErro
ave
Habilitado -
T Habilitado
ModAck- e Recebendo | PCAckCon - Habilitado .
Chave Desabilitado Chave ModAck- Habilitado Recepgio Transmis-
sdo
Chave
Desabifitado =" Habilitado | Desabilitado
ModEnvio | Desabilitado Regzgigdo ModErro !;?é’g:f Recepgéo ModErro
PCErro PCEnvio PCErro
i " Habilitado
.| Desabilitado | Desabilitado | PES3PMAU0 | -y pyyeaqy | Desabilitado | o pey
PCEnvio ModErro ModErro -
PCErro PCErro PCErro ModEnvio PCErro sdo
ModEnvio
o Habilitado .
Desabilitado : - Desabilitado
ModFim Desabiljtado Recebendo ModErro Tranfmrs- Desabilitado ModErro
Chave PCErro sdo PCFim PCEro
| I i | | PCFim |
. n Desabilitado | Habilitado | Desabilitado L
PCFim | Degabitado Desabiltado | “ModErro | Recepgio | ModErmo Deganlilaco
PCErro ModFim PCErro
N - Desabilitado | Desabilifade | Desabilitado | Desabilitado
PCErro Desabilitado | Desabilitado ModErro ModErro ModErro ModErro
. Recebendo | Desabilitado | Desabilitado | Desabilitado | Desabilitado
ModErro | Desabilitado | "~ o PCEiro PCEfro PCErro PCEfro
PCReinit Desabilifado | Desabilitado | Desabilitado | Desabilitado | Desabilitado | Desabilitado
ModReinit ModReinit ModReinit | ModReinit ModReinit ModReinit
ModReinit Desabilitade | Desabilitado | Desabilifado | Desabilitado | Desabilifado | Desabilifado
PCReinit PCReinit PCReinit PCReinit PCReinit PCReinit
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TN
Desabilitado
~
/ PCInitChave
ModFim / s Pl
PCFim Recebendo Chave ModFim
N .

PCChave / PCAckChave e ModAckChave

oy

[ModAckChave Sent
S . rd
ModAckChave /
| PCAckCon e ModAckChave 1
Hahilitado \ PCFim/ ModFim / Habilitado A
A Recepgio il ModFim | h - PCFim > Transmissao
- . Habilitado B
4 k -PCEnvio /
ModEnvio / & \ ModEnvio
PCEnvio ModEnvio / -PCEnvia /
PCEnvio ModEnvio

Figura 15 - Maquina de Estados Simplificada do Protocolo do Médulo

Os pacotes t&m tamanho fixo de 8 bytes para facilitar a codificagdo. Os tipos de pacotes

PCChave — 1 byte de primitiva e 7 bytes com parte da chave;
PCInitChave — 1 byte de primitiva e 7 bytes com a parte inicial da chave;
ModAckChave — 1 byte de primitiva e 7 bytes n&o utilizados;
PCErro — 1 byte de primitiva e 7 bytes nao utilizados;
ModErro — 1 byte de primitiva e 7 bytes nio utilizados;
PCEnvio - 1 byte de primitiva e 7 bytes de dados;

ModEnvio — 1 byte de primitiva e 7 bytes de dados;

PCReinit ~ 1 byte de primitiva e 7 bytes ndo utilizados;
ModReinit — 1 byte de primitiva e 7 bytes no utilizados;
PCFim - 1 byte de primitiva e 7 bytes nio utilizados;

ModFim - 1 byte de primitiva e 7 bytes n&o utilizados.

O byte de primitiva € um cédigo que indica qual o tipo de pacote.

Este tamanho de pacote permite que todos os pacotes que trafegam entre os médulos se-
jam codificados. isso implica que, no estado Desabilitado o médulo ignora todos os dados que
chegam do outro médulo, pois ele ainda néo tem a chave para decodifica-los.

Para simplificagéo, assume-se que as chaves fornecidas pelos usuérios dos microcompu-
tadores sao idénticas.

Para facilitar a criagdo e depuragéo do programa, o tratamento de erro consiste basica-
mente em avisar 0s componentes diretamente conectados e voltar ao estado Desabilitado.

A versao deste protocolo presente no microcomputador & ligeiramente diferente, n&o pos-
suindo as primitivas com prefixo “Mod” e tratando do envio da chave, nio de sua recepgéo.
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Tabela 2 - Mudangas de Estado do Protocolo do Médulo (versio do microcomputador)

- PCChave Aguardando - Habilitado Habilitado
Desabilitado Sent Conexao Iiabilitado Transmiss&o Recepegdo
PCChave Sent
INICIO PChnitChave - - - - -
PCChave
PCChave
TIME- Sent
OUT B PClnitChave - B B -
PCChave
PCAck- Desabifitado A guarda.::do Desabilitado | Desabilitado | Desabilitado | Desabilitado
Chave PCError Conexdo PCError PCError PCError PCError
ERRO CHAVE ERRO ERRO ERRO ERRO
Desabilitado Desabilitado . Desabilitado | Desabilitado | Desabilitado
P%ﬁgk— PCError PCError ggﬁ’gﬂ% PCError PCError PCError
ERRO ERRO ERRO ERRO ERRO
. Habilitacio
ENVIO - - - ’L;%bgﬁ?: Transmissgo -
PCEnvio
Desabilitado Desabilitado | Desabilitado Habilitado Desabilitado Habilitado
PCEnvio PCErro PCErro PCErro RECEPCAO PCErro Recepgéo
ERRO ERRO ERROQ ERRO RECEPCAO
Habilitaclo .
FimMm - - - Recepgao De;%b;{;tado -
PCFim .
Desabilitado Desabilitado | Desabilitado Habilitado Desabilitado Desabilitado
PCFim PCErro PCErro PCErro Transmisséo PCErro FIM
ERRO ERRQ ERRO FIM ERRO
PCErro Desabilfitado Desabilitado | Desabilitado | Desabilitado | Desabilitacdo | Desabilitado
ERRO ERRO ERRO ERRO ERRO ERRO
PCChave Sent PCChave PCChave PCChave PCChave PCChave
PCReinit | PClnitChave il Sent i gt Sent
PCChave PCinitChave | PCInitChave | PCInitChave | PCInitChave | PClInitChave
PCChave PCChave PCChave PCChave PCChave




32

P ~
Desabilitado

INICIQ / PCInitChave e PCChave

FIM / /—i N ey

PCFim PCChave Sent | FIM

. A
TIME-OUT / |

PCinifChave e PCChave  PCAckChave /

CHAVE
B
Aguardando
Conexso
PCAckCon / CONEXAO
1 v !
Hahilitado PCFim/ " FIN / Habiltado
A Trasmissio [ EM 4 [febitado g PCFim ™.  Recepgio M
-3 ra =
ENVIO /. ™ PCEmwio / ~ PCEnvio/
ENVIO / PCEnvio RECEPCAO RECEPCAO

PCEnvio

Figura 16 - Maquina de Estados Simplificada do Protocolo do Médulo (verséo do microcomputador)

7.3.3 Implementagio dos Protocolos de Comunicagio

Implementou-se apenas o protocolo de comunicacéo do méduio. Isto foi feito na qltima fa-
se do projeto e notaram-se poucas necessidades de modificagdo em relagdo ao projeto original,
sendo que as principais foram a criagéo do estado “Recebendo Chave” e a introducédo dos paco-
tes de reinicializagéo.

Para simplificar a montagem dos pacotes contendo 7 bytes de dados foram usados espa-
¢0s para preencher a string a ser enviada, tornando seu comprimento multiplo de 7.

O protocolo foi implementado por Tiago Zanco e Pedro Yue, integrado ao software do mé-
dulo por Rogério Luiz Pereira e integrado ao Programa de Interface por Tiago Zanco.
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8 Sugestio de Empacotamento

Como sugestéo, apresenta-se este esquema de empacotamento para um produto final. Ele
possui um LED que indica se o circuito esta alimentado, um botéo de reset, duas portas seriais,
uma para conectar ao PC e a outra para conectar ao outro médulo (a outra esta do lado oposto &
que esta aparente) e um cabo de alimentago. A grade é para ventilagdo da fonte de alimentacéo.

Figura 17 - Sugestio de Empacotatnento

O produto conteria dois desses moédulos e 3 cabos seriais para as conexdes.

Ou entdo, uma alternativa methor seria montar o médulo na forma de uma placa que possa
ser conectada a um slot ISA ou PCI de um microcomputador PC.



9 Cronograma

As atividades foram desenvolvidas de acordo com o seguinte cronograma:

ATIVIDADES

Fev

Mar

Abr

Mai

Jun

Jul

Ago

Set

QOut

Nov

Dez

Estudo da
comunicacao serial

Pesquisa do algoritmo
de criptografia

Testes do algoritmo de

criptografia em PC

Implementac¢ao do
algoritmo de
criptografia para 8051

Implementacao do
Moédulo Codificador

 Testes do circuito do
modulo

Protocolos de
comunicagao

Integracao entre
Hardware e Software

Comunicagao do
moédulo com o PC

Teste do Sistema
Completo

Revisdo e
documentacao final

34
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10 Divisdo de Tarefas

De forma geral, a diviséo de tarefas no grupo foi a seguinte:

¢ Pedro Hancon Cavalcanti Yue: responsavel pela implementagédo de parte dos protoco-
los de comunicacdo e montagem de parte do hardware (placa de alimentacéo e ca-
bos);

¢ Rogério Luiz Pereira: responsavel pelo software do modulo e pelo software de cripto-
grafia;

e Tiago Zanco: responsavel pela implementacdo de parte do hardware, pela interface
com o usuario e pela integra¢io do Programa de interface e pela implementagéo de
parte dos protocolos de comunicagéo;

e Todo o grupo: projeto, testes e documentagao.
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1 Componentes do Sistema

O Sistema de Transmissédo Segura de Dados é formado pelos seguintes compo-
nentes:
¢ Dois microcomputadores pessoais IBM-PC compativeis com uma porta
serial externa livre em cada um;
Dois Mddulos de Criptografia;
* Trés cabos seriais;
Programa de Interface.

2 Conexao dos Médulos de Criptografia

Os Modulos de Criptografia sdo responsdveis pela codificagiio e decodificacsio
das informagdes transmitidas através do Sistema de Transmissdo Segura de Dados. Na
Figura 1 vé-se o esquema de um médulo com as partes mais importantes indicadas.

LED indicador de Botdo de Reset
alimentacéo

Porta Serial para
Comunicacéo com PC Tomada de Alimentacéo

Figura 1 - Médulo de Criptografia

* LED indicador de alimentaciio — acende quando a tomada de forca esta
conectada;

¢ Botio de Reset — para reinicializar o software do médulo;

Porta Serial para Comunicac¢io com o PC;

» Porta Serial para Comunicacio com o outro médulo — esta nfo apare-
ce no esquema da Figura 1. Ela est4 localizada no lado oposto ao da porta
serial para comunicagio com o PC e estd identificada com a legenda
‘LMOD”.

Antes do uso, 0s médulos devem ser ligados a rede elétrica — alimentaciio 110V
— e conectados aos computadores e entre si.

Primeiro, faca o seguinte procedimento para conectar cada médulo a um compu-
tador:
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1. Encontre uma porta serial externa livre na parte traseira do microcompu-
tador;
2. Conecte um dos cabos seriais a essa porta — talvez seja necessario um
adaptador para compatibilizar a pinagem da porta com a do cabo;
3. Conecte a outra ponta do cabo & porta serial do médulo identificada com
a legenda “PC”.
Este procedimento esta ilustrado na Figura 2.

PC - Parte Traseir

,’.]

e ] Mdédulo de Criptografia

/ ,!, =
.
e
P
///

Porta Serial Livre Cabo Serial
Figura 2 - Conexiio dos Modulos aos PCs

Depois, é necessério conectar os modulos entre si utilizando o terceiro cabo seri-
al. Ele deve ser conectado as portas dos modulos identificadas com a legenda “MOD”.

Méddulo de Criptografia A Médulo de Criptografia B

Cabo Serial

Iigura 3 - Conex#o dos Mdédulos cntre si
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3 Programa de Interface

O Programa de Interface oferece para o usudrio uma interface para uso do Siste-
ma de Transmissédo Segura de Dados. Ele deve ser instalado em ambos os microcompu-
tadores. Para isso, siga os seguintes passos (Obs.: o Programa de Interface é compativel
apenas com Windows 9x):

1. Crie um diretorio;

2. Copie os arquivos do disco de instalagio do Programa de Interface para
esse diretorio;

3. Copie o arquivo interf.ini para o diretério do Windows;

4. Crie um atalho para o arquivo inferface.exe.

Agora, execute o Programa de Interface através do atalho. Antes de utiliza-lo pe-
la primeira vez, é necessario configura-lo. Para isso:

1. Aperte o botdo Configuracio na barra de ferramentas ou selecione a op-
¢éo Configuracio do menu Comandos;

]

Botio Configuragio

2. Na tab de Comunicagfio Serial, selecione a porta serial onde vocé conec-
tou o médulo;

3. Nio altere a configuraco do delay por enquanto;

4. Na tab de Criptografia, digite a chave de codificag&o a ser utilizada. A-
tengfio: a chave pode conter qualquer caractere vilido, exceto espacos e
deve ter 24 caracteres. Para que a comunica¢io funcione, a chave deve
ser a mesma nos dois computadores. A chave é armazenada de forma le-
givel no arquivo inferfini, por isso ndo permita o acesso de pessoas es-
tranhas ao computador;

5. Selecione a opgéio Mddulo Presente. Esta opgéo informa ao Programa de
Interface que o médulo estd conectado. Se ela ndo for selecionada, o
Programa de Interface passard a simular a presenga no médulo. Nesse ca-
so, a op¢do Decodificar Dados Recebidos indica se os dados exibidos
devem ser decodificados ou ndo. Essa opg¢do é (til para verificar o resul-
tado da codificacdo.

A tela principal do Programa de Interface estd indicada na Figura 4.

3.1 Estabelecendo a Conexéo

Antes de estabelecer a conexdo, € aconselhdvel acionar 0 botdo de Reset no mo-
dulo. Depois, basta apertar o botdo Iniciar da barra de ferramentas, ou selecionar a op-
¢do Iniciar do menu Comandos. Verifique o estado da conexdio na barra de status.
Quando aparecer a indica¢io Habilitado, o processo de conexdo foi completado.

-I
= Botio Iniciar
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Caso ao se apertar o botdo Iniciar o estado continue como Desabilitado, o pro-
grama ndo p&de abrir a porta serial. Nesse caso, verifique se nfio ha outro programa uti-
lizando a mesma porta. Se ndo houver, verifique se a porta selecionada no Programa de
Interface estd corretamente configurada no Painel de Controle do Windows e no compu-
tador. Se necessario, mude a porta serial em que o médulo estd conectado.

“ pPrograma de Interface P =] 3
e et Sowiodos, Tonls Al

HEO/Q 40

* Dados a Enviar

Habiltado

Figura 4 - Tela Principal do Programa de Interface

3.2 Enviando Dados

Vocé pode escrever o texto a ser enviado diretamente na janela Dados a Enviar
ou pode selecionar a op¢do Ler Arquivo no menu Arquivo. Essa op¢do permite que vo-
cé selecione um arquivo texto e carregue seu conteiido na janela Dados a Enviar.

Botio Enviar

Depois de ter as informagGes que se deseja na tela, basta acionar o botdo Enviar
na barra de ferramentas ou a op¢io Enviar no menu Comandos. O botfo volta a posicéo
inicial ao final da transmiss&o.
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3.3 Dados Recebidos

Os dados recebidos séio automaticamente exibidos na janela Dados Recebidos. E
possivel salvar o contetido dessa janela num arquivo texto selecionando a opgio Salvar
Como no menu Arquivo.

3.4 Limpando o Conteudo das Janelas

E possivel limpar o contendo das janelas Dados a Enviar e Dados Recebidos se-
lecionando as opg¢des correspondentes no menu Limpar.

3.5 Reinicializando a Conexéo
Em caso de erro na conexdo, acione 0 botdo Reinicializar na barra de ferramen-

tas ou a opglo Reinicializar no menu Comandos. Se isso falhar, aperte 0 botdo Reset no
médulo e depois o botdo Reinicializar.

v

3.6 Fechando a Conexdo

Botdo Reinicializar

Para finalizar a conexfio, aperte o botfo Terminar na barra de ferramentas ou se-
lecione a opgfio Terminar no menu Comandos e aguarde o estado mudar para Desabili-
tado.

@

3.7 Saindo do Programa

Botio Terminar

Para sair do programa, aperte o botfio Sair da barra de ferramentas ou selecione a
ope¢do Sair no menu Arquivo. Todos os dados nas janelas sdo perdidos mas as configu-
racdes sdo salvas.

Botio Sair

3.8 Ajuda

Para obter ajuda on-line, selecione a opgéo Contetido no menu Ajuda.



